Надежность информационных систем 
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1.Основные понятия надежности информационных систем (ИС) и пути её обеспечения.

Надежность компьютеров и КС определяется, с одной стороны, отсутствием отказов, сбоев и ошибок в работе устройств, с другой возможностью восстановления аппаратуры и вычислительного процесса.
Основными задачами теории надежности являются:
· методы анализа надежности элементов и систем;
· установление видов количественных показателей надежности;
· выработка методов аналитической оценки надежности;
· разработка методов оценки надежности по результатам испытаний;
· оптимизация надежности на стадиях разработки и эксплуатации.
При определении основных терминов и понятий в области надежности (например, отказ, восстановление, само понятие надежности и др.) будем следовать нормативно-техническим документам системе государственных стандартов «Надежность в технике», описываемая ГОСТ.24.701-86.
Основным понятием в теории надежности является понятие системы. Под системой понимают совокупность элементов, взаимодействующих между собой в процессе выполнения заданных функций. Например, в качестве систем могут рассматриваться КС, вычислительный комплекс, автоматическая система управления движением космического корабля, судна, микропроцессорная система и др.
Объекты, образующие системы представляют собой элементы системы. Элементом системы называют часть системы, которая имеет самостоятельную характеристику надежности, используемую при расчетах и выполняющую определенную функцию в интересах системы. Примерами элементов для систем, перечисленных выше, могут служить соответственно ЗУ-КС, мини-микроЭВМ вычислительного комплекса, исполнительный механизм рулевого привода и т.д. Каждый из этих элементов можно рассматривать в качестве системы, состоящей из более мелких элементов.
Элементы и системы могут находится в двух состояниях: работоспособном и неработоспособном.
Работоспособным называется такое состояние системы (элемента), при котором они способны выполнить заданные функции, сохраняя значения заданных параметров в пределах установленных нормативно-технической документацией (НТД).
Неработоспособным называется состояние системы, при котором значение хотя бы одного параметра, характеризующего способность выполнять заданные функции, не находится в переделах, установленных, нормативно-технической документацией.
Событие, заключающееся в нарушении работоспособности системы, т.е. в переходе её из работоспособного в неработоспособное состояние, называется отказом.
Отказы объектов могут классифицироваться по многим признакам, например по характеру возникновения, внешним проявлениям, способам обнаружения. Приведем классификацию отказов по основным признакам (табл. 1).

Таблица 1
	Классификационный признак
	Значение классификационного признака
	Вид отказа

	1
	Характер измене-ния параметров объекта до воз-никновения отказов
	Скачкообразное изменение одного или нескольких параметров
	Внезапный отказ

	
	
	Постепенное изменение одного или нескольких параметров
	Постепенный отказ

	2
	Взаимосвязь отказов
	Отказ элемента объекта не обусловлен отказами других элементов объекта
	Независимый отказ элемента

	
	
	Отказ элемента объекта обусловлен отказами других элементов объекта
	Зависимый отказ элемента

	3
	Происхождение отказов
	Нарушение норм и методов конструирования
	Конструкционный отказ

	
	
	Нарушение процесса изготовления, ремонта, технологии
	Производственный отказ

	
	
	Нарушение условия эксплуатации объекта
	Эксплуатационный отказ

	4
	Устойчивость неработоспособного состояния (характер воздействия отказа)
	Неработоспособность сохраняется устойчиво
	Устойчивый отказ

	
	
	Неработоспособность сохраняется кратковременно, затем восстанавливается
	Самоустраняющийся отказ (сбой)

	
	
	Неработоспособность одного и того же характера возникает и самоустраняется многократно
	Перемежающийся отказ



При анализе надежности конкретного объекта классификация его отказов позволяет выявить причины отказов и найти пути повышения надежности. Отметим, что в общей массе отказов в вычислительных машинах и микропроцессорных системах преобладают сбои, т.е. самоустраняющиеся отказы.
Под сбоем логического элемента КС понимается непредусмотренное изменение состояния этого элемента, после которого работоспособность самовосстанавливается (без проведения ремонта). Сбои приводят к кратковременному нарушению работоспособности, они опасны для компьютеров, КС, любых ИС так как приводят к искажению информации и к неправильному функционированию системы.
Надежность – свойство объекта (ИС) сохранять во времени в установленных пределах способность выполнять требуемые функции в заданных режимах и условиях применения, технического обслуживания, ремонтов, хранения и транспортирования.
Надежность является комплексным свойством, включающим в себя безотказность, ремонтопригодность и сохраняемость.
Безотказность – свойство системы или элемента непрерывно сохранять работоспособное состояние в течение некоторого времени или некоторой наработки.
Под наработкой понимают объем работы объекта (системы).
Сохраняемость – свойство системы непрерывно сохранять исправное, работоспособное состояние в течение всего времени хранения.
Ремонтопригодность – свойство системы или элемента, заключающееся в приспособлении к предупреждению, обнаружению и устранению причин возникновения отказов путем проведения ремонтов и технического обслуживания.
Объекты делятся на восстанавливаемые и невосстанавливаемые, в зависимости от того какое решение должно быть принято в случае отказа объекта.
Таким образом можно видеть, что понятие надежности является фундаментальным понятием, которое охватывает все стороны технической эксплуатации элементов и систем. В свою очередь надежность является составной частью более широкого понятия – эффективности.
Под эффективностью понимается свойство системы (элемента) выполнять заданные функции с требуемым качеством.

2.	Показатели надежности невосстанавливаемых ИС

Показателями надежности называются количественные характеристики одного или нескольких свойств, составляющих надежность системы.
Отказы и сбои элементов и систем являются случайными событиями, поэтому теория вероятностей и математическая статистика – это основной аппарат, используемый при исследовании надежности, следовательно показатели надежности являются вероятностными показателями.
К числу наиболее широко применяемым количественным характеристикам надежности относятся [2, 9]:
· вероятность безотказной работы (ВБР) в течение определенного времени – P(t);
· средняя наработка до первого отказа  – Т ср.;
· вероятность отказа – Q(t);
· наработка на отказ – tср.;
· частота отказов – а(t);
· интенсивность отказов – λ(t);
· интенсивность восстановления – µ;
· параметр потока отказов – w(t);
· функция готовности – Кг(t);
· коэффициент готовности – Кг;
· коэффициент оперативной готовности – Ко.г.
Выбор количественных характеристик надежности зависит от вида объекта, – восстанавливаемого или невосстанавливаемого.
Восстанавливаемыми называют такие объекты (ТС, их подсистемы, элементы), которые в процессе выполнения своих функций допускают ремонт. Если произойдет отказ такого объекта, то он вызовет прекращение функционирования объекта только на период устранения отказа. К таким изделиям относятся: компьютер, телевизор, блок питания, автомобиль и т.д.
Обслуживаемая система – система для которой предусматривается проведение регулярного технического обслуживания. Необслуживаемая система – система для которой не предусматривается проведение регулярного технического обслуживания.
Невосстанавливаемые объекты в процессе выполнения своих функций не допускают ремонта. Если происходит отказ такого объекта, то выполняемая операция будет сорвана и её необходимо начинать вновь, если возможно устранение отказа. К таким объектам относятся как объекты однократного действия (ракеты, управляемые снаряды, искусственные спутники Земли, системы подводной связи и т.п.), так и объекты многократного действия (некоторые системы навигационного комплекса судового оборудования, системы ПВО, системы управления воздушным движением, ответственными производственными процессами и т.д.)
Показатели надежности невосстанавливаемых элементов. Вероятность безотказной работы Р(t) выражает вероятность того, что невосстанавливаемый объект не откажет к моменту времени наработки t (наработка может быть выражена как календарное время, как время работы, как число циклов работы или в виде другой меры проделанной объектом работы). Показатель обладает следующими свойствами:
1. Р(0) = 1	(предполагается, что до начала работы объект является безусловно работоспособным); 
2. 
 (предполагается, что объект не может сохранять свою работоспособность неограниченно долго);
3. dP(t)/dt ≤ 0	[предполагается, что объект не может после отказа спонтанно восстанавливаться (для объектов, восстанавливаемых обслуживающим персоналом, этот показатель не используется)].
t – время, в течение которого определяется вероятность безотказной работы.
ВБР по статистическим данным об отказах оценивается
выражением: 


,				(1)

где 	No – число объектов в начале испытания;
n(t) – число отказавших объектов за время t;

 – статистическая оценка ВБР.
На практике более удобной характеристикой является вероятность отказа Q(t).
Дополнение ВБР до единицы:


					(2)

называется вероятностью отказа.
Вероятность отказа Q(t) – вероятность того, что случайное время до отказа меньше заданного времени t. Отказ и безотказная работа являются событиями несовместимыми и противоположными, поэтому

, а статистическая оценка вероятности отказа равна:


					(3)

Функция Q(t) совпадает с функцией распределения времени F(t):


,				(4)

где 	ƒt (х) – функция плотности распределения времени до отказа;
х – переменная интегрирования.
Тогда показатель надежности [1]:


			(5)

В качестве показателя надежности неудобно использовать функциональную зависимость, например, Р(t). Поэтому в технических условиях (ТУ) обычно задают отдельные ординаты (одну или две) функции Р(t) при значениях t, выбираемых из нормированного ряда t = 100; 500; 1000; 2000; 5000; 10000 ч.
Частота отказов представляет собой плотность распределения времени безотказной работы или производную от вероятности безотказной работы, поэтому


.				(6)

Для определения величины, а(t) используется следующая статистическая оценка:


,				(7)

где n(∆t) – число отказавших объектов в интервале времени от (t-∆t/2) до (t+∆t/2), No – число объектов в начале испытания.
Между частотой отказов, вероятностью безотказной работы и вероятностью появления отказа имеются следующие зависимости:


, 					(8)

.				(9)

Интенсивность отказов λ(t) выражает интенсивность процессов возникновения отказов. Вероятностная оценка этой характеристики находится из выражения


.					(10)

Для определения величины λ(t) используется следующая статистическая оценка


,					(11)

где Nср.=(Ni+Ni+1)/2 – среднее число исправно работающих объектов в интервале времени ∆t.
Интенсивность отказов и вероятность безотказной работы связаны между собой зависимостью:


					(12)

Если λ(t)= λ=const, то тогда


 и  соотношение характеризует экспоненциальное распределение безотказной работы.
Для высоконадежных систем, если

Р(t)≥0,99, то а(t)≈λ(t).

Опыт эксплуатации ИС показывает, что интенсивность отказов λ(t) в течение времени t изменяется как показано на рис. 1 как видно, функцию можно разделить на три участка. На первом участке 0 – t1 интенсивность отказов высока и уменьшается с течением времени. На этом участке выявляются грубые дефекты производства и сам участок I носит название участка приработки.
Для блоков ИС длительность этого участка составляет десятки, иногда сотни часов.

λ=const
I
II
III
t1
t2
t
0
(t)


Рис. 1. Изменение интенсивности отказов λ(t) во времени

Второй (II) участок t1–t2, участок нормальной эксплуатации, характерен тем, что интенсивность отказов имеет постоянное значение, длительность участка составляет тысяча и десятки тысяч часов.
На третьем участке (III) t2–∞ из-за усиления процессов старения элементов интенсивность отказов начинает возрастать. Время t2 может служить временем, при достижении которого аппаратура должна сниматься с эксплуатации

3.	Показатели надежности восстанавливаемых устройств технических объектов ИС. Зависимость надёжности от времени.

К показателям надежности восстанавливаемых объектов могут быть отнесены: например, параметр потока отказов, наработка на отказ, коэффициент готовности, коэффициент вынужденного простоя, интенсивность восстановления [1, 2, 3].
Параметром потока отказов называется отношение числа отказавших объектов в единицу времени к числу испытываемых объектов при условии, что все вышедшие из строя изделия заменяются исправными (новыми или отремонтированными).
Статистически этот показатель оценивается по следующей формуле:


,				(1)

где n(∆t) – число отказавших образцов в интервале времени от t-∆t/2 до t+∆t/2; N – число испытываемых образцов; ∆t – интервал времени.
Для любого момента времени независимо от закона распределения времени безотказной работы параметр потока отказов больше чем частота отказов, т.е. ω(t)>а(t). Интенсивность восстановления оценивается 


,

где tв – время восстановления.
Наработкой на отказ называется среднее значение времени между соседними отказами.
Эта характеристика определяется по статистическим данным об отказе по формуле

,				(2)

где	ti – время исправной работы изделия между (i-1)-м и i-м отказами;
n – число отказов за некоторое время t.
Наработка на отказ является характеристикой надежности, которая получила широкое распространение на практике.
Параметр потока отказов и наработка на отказ характеризуют надежность ремонтируемого изделия и не учитывает времени, необходимого на его восстановление. Поэтому они не характеризуют готовность изделия к выполнению своих функций в нужное время. Для этой цели вводятся такие критерии (признак, мерило по которому оценивается надежность объекта), как коэффициент готовности и коэффициент вынужденного простоя.
Коэффициент готовности Кг используется в качестве показателя надежности, если кроме факта отказа необходимо учитывать время восстановления.
Коэффициент готовности определяется как вероятность того, что в произвольный заданный момент времени t объект находится в состоянии работоспособности (кроме планируемых периодов, в течение которых применение объекты по назначению не предусматривается)

Кг= tср./( tср.+ tв),				(3)	

где tср. – наработка на отказ, tв – среднее время восстановления.
Статистически оценка коэффициента готовности





где	 – число объектов, находящихся в рабочем состоянии в момент времени t.


Разность  - – выражает количество объектов, находящихся в момент времени t в состоянии восстановления (ремонта).
Для пользователей сложных информационных систем понятие их надежности ощущается по коэффициенту готовности системы  Кг, то есть по отношению времени работоспособного состояния системы к времени её незапланированного простоя. Для типичного современного сервера Кг=0,99, что означает примерно 3,5 суток простоя в год. За рубежом часто используется классификация систем по уровню надежности, показанная в табл.

Классификация систем по уровню надежности.
Таблица 1
	Коэффициент готовности, Кг
	Максимальное время простоя в год
	Тип системы

	0,99
	3,5 сут
	Обычная (Conventional)

	0,999
	8,5 ч
	Высокой надежности (High availability)

	0,9999
	1 ч
	Отказоустойчивая (Fault resilient)

	0,99999
	5 мин
	Безотказная (Fault tolerant)



Коэффициент технического использования – отношение математического ожидания интервалов времени пребывания системы в работоспособном состоянии за некоторый период эксплуатации к сумме математических ожиданий интервалов времени пребывания системы в работоспособном состоянии, простоев, обусловленных техническим обслуживанием, и ремонтов за тот же период эксплуатации.




где Тп – время простоя системы, обусловленное выполнением планового технического обслуживания и ремонта, пересчитанное на один отказ.
Коэффициентом вынужденного простоя называется отношение времени восстановления к сумме времен наработки на отказ и времени восстановления взятых за один и тот же календарный срок.

Кп= tв/( tср.+ tв),				(4)

Коэффициент готовности и коэффициент вынужденного простоя связанны между собой зависимостью.

Кп=1-Кг.					 (5)

Коэффициент оперативной готовности Ко.г. – вероятность того, что объект окажется в работоспособном состоянии в произвольный момент времени, кроме планируемых периодов, в течение которых применение объекта по назначению не предусматривается, и, начиная с этого момента, будет работать безотказно в течение заданного интервала времени.


,				(6)


где P(tx,t) – условная вероятность безотказной работы системы на интервале (tх, tх+ t) при условии, что в момент tх система была работоспособна.

Вопросы для самоконтроля:

1. Дайте определение понятию «надежность».
2. Перечислите основные задачи теории надежности.
3. В каких состояниях могут находится элементы и системы ИС?
4. Что такое отказ? Какой вид отказа преобладает в компьютерах и КС?
5. Какие свойства включает в себя надежность?
6. На какие виды делятся объекты ИС?
7. Определите существующие пути повышения надежности элементов и устройств ИС.
8. Назовите наиболее перспективный метод обеспечения надежности современных компьютеров?
9. В каких состояниях могут находится элементы и устройства ИС?
10. Какие свойства включает в себя надежность?
11. Назовите количественные характеристики надежности ИС. Какие из них относятся к показателям безотказности? ремонтопригодности?
12. Что характеризует коэффициент готовности системы?
13. В каких случаях целесообразно выбрать в качестве показателя надежности вероятность безотказной работы; наработку до отказа; наработку на отказ?
14. Оцените интенсивность отказов устройства, состоящего из 10 интегральных схем, пяти конденсаторов, пяти резисторов, ста паек и одного разъема.
15. Определите параметр надежности, который при экспоненциальном распределении остается постоянной величиной.
16. Почему параметр P(t) наиболее широко используется при оценке надежности ИС? Как ведет себя P(t) с течением времени?
17. Какие объекты являются предметом надежностного анализа?
18. Дайте определение понятию «безотказность».
19. Что такое наработка на отказ?
20. Напишите формулу по которой частота отказов оценивается статистически.

Лекция 2 Резервирование информационных систем
1.	Структурное резервирование и его виды.
2.	Расчет характеристик надежности невосстанавливаемых резервированных систем.
3.	Надежность резервированных устройств с последовательно-параллельной структурой (метод свертки).

1 Структурное резервирование и его виды.

Резервированием называют метод повышения надежности объекта путем введения избыточности. Задача введения избыточности – обеспечить нормальное функционирование системы после возникновения отказов в ее элементах.
Резервирование может быть структурным, информационным, временным, программным. Информационное резервирование предусматривает использование избыточной информации. Временное резервирование – использование избыточного времени. Программное резервирование – избыточных программ.
Структурное резервирование заключается в том, что в минимально необходимый вариант системы, элементы которой называются основными, вводятся дополнительные элементы и устройства, либо вместо одной системы предусматривается использование нескольких идентичных систем. При этом избыточные резервные структурные элементы берут на себя выполнение рабочих функций при отказе основных элементов [1, 2, 3, 5].
Перечисленные виды резервирования могут быть применены либо к системе в целом, либо к отдельным ее элементам или их группам.
На практике большое распространение получило структурное резервирование (рис. 1).

Резервирование КС
Общее
С целой кратностью
Постоянное
Нагруженный резерв
Облегченный резерв
Ненагруженный резерв
Замещением
С дробной кратностью
Раздельное


Рис. 1. Способы резервирования КС

По схеме включения резервных элементов различают постоянное, раздельное резервирование, резервирование с замещением и скользящее резервирование.
Постоянное резервирование – это такое резервирование, при котором резервные элементы участвуют в функционировании объекта наравне с основными (рис. 2).
Для постоянного резервирования в случае отказа основного элемента не требуется специальных устройств, вводящих в действие резервный элемент, так как он вводится в действие одновременно с основными.
Основным параметром резервирования является его кратность (степень избыточности). Под кратностью резервирования m понимается отношение числа резервных объектов к числу резервируемых (основных).
Раздельным резервированием называется метод повышения надежности, при котором резервируются отдельные части объекта (рис. 2.3).
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Рис. 2. Общее резервирование и постоянное включение резерва с постоянно включенным резервом.
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Рис. 3. Раздельное резервирование с постоянно включенным резервом

Резервирование замещением – это резервирование, при котором функции основного элемента передаются резервному только после отказа основного (рис. 4 а, б). При использовании резервирования замещением необходимы контролирующие и переключающие устройства для обнаружения факта отказа основного элемента и переключения его с основного на резервный.
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Рис. 4. а) Общее резервирование с включением резерва замещением.
б) Раздельное резервирование с включением резерва замещением.

Скользящее резервирование – это резервирование замещением, при котором группа основных элементов объекта резервируется одним или несколькими резервными, каждый из которых может заменить любой отказавший элемент в данной группе.
Скользящее резервирование всегда является активным, всегда имеется переключающее устройство, определяющее наличие отказа и включающее резервный элемент (рис. 5).
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Рис. 5. Схема скользящего резервирования

Виды резервных элементов в зависимости от режима работы

В зависимости от режима работы различают:
Нагруженный резерв – резервный элемент находится в том режиме работы, что и основной. При этом принимается, что характеристики надежности резервных элементов в период их пребывания в качестве резервных и в период использования вместо основных после отказа последних, остаются неизменными.
Облегченный резерв – резервный элемент находится в менее нагруженном режиме, чем основной. Принимается, что характеристики надежности резервных элементов в период их пребывания в качестве резервных выше, чем в период их использования вместо основных после отказа последних.
Ненагруженный резерв – резервный элемент практически не несет нагрузки. Такой резервный элемент, находясь в резерве, отказывать не должен, т.е. обладает в этот период идеальной надежностью. В период же использования этого элемента вместо основного после отказа последнего надежность становится равной надежности основного.
Различают резервирование с целой и дробной кратностью. Для их различия на схеме указывают кратность резервирования m (рис. 6, а, б).
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Рис. 6. Резервирование: а) постоянное резервирование с дробной кратностью (m=4/2);
б) раздельное резервирование с дробной кратностью (m=2/4)

При резервировании с целой кратностью величина m есть целое число, при резервировании с дробной кратностью m есть дробное несокращаемое число. Например, m=4/2 означает наличие резервирования с дробной кратностью, при котором число резервных элементов равно 4, число основных 2, а общее число элементов равно 6. Сокращать дробь нельзя, так как если m=4/2=2, то это означает, что имеет место резервирование с целой кратностью, при котором число резервных элементов равно 2, а общее число 3.
Для резервирования объектов, состоящих из одинаковых элементов, можно использовать небольшое число резервных элементов взамен любых отказавших основных элементов (скользящее резервирование).


Мажоритарное и комбинированное резервирование

Частным случаем резервирования с дробной кратностью является мажоритарное резервирование, часто используемое в устройствах дискретного действия (рис. 7). При мажоритарном резервировании вместо одного элемента (канала) включается три идентичных элемента, выходы, которых подаются на мажоритарный орган М (элемент голосования). Если все элементы этой резервной группы исправны, то на вход М поступают три одинаковых сигнала и такой же сигнал поступает во внешнюю цепь с выхода М.
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Рис. 7. Мажоритарное резервирование (выбор по большинству)

Если один из трех резервных элементов отказал, то на вход М поступают два одинаковых сигнала (истинных) и один сигнал ложный. На выходе М будет сигнал, совпадающий с большинством сигналов на его входе, т.е. мажоритарный орган, осуществляет операцию голосования или выбора по большинству. Таким образом, условием безотказной работы группы при мажоритарном резервирование является безотказная работа любых двух элементов из трех и мажоритарного органа в течение заданного времени.
Комбинированный резерв – на рис. 8 представлена резервированная группа, сочетающая преимущества нагруженного резерва (непрерывность работы) и ненагруженного резерва (обеспечение большого выигрыша в надежности). В данном случае два элемента образуют дублирующую группу (нагруженный резерв), а третий находится ненагруженном резерве. Такой резерв называют комбинированным.
В устройствах ИС ответственного назначения могут быть использованы все виды структурного резервирования (рис. 9).
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Рис. 8. Комбинированный резерв
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Рис. 9. Расчетно-логическая схема структурного резервирования подсистемы сложной ТС

Теоретически введением избыточности в структуру системы и выбором оптимальных режимов можно создать сколь угодно надежную КС. Но не всегда это практически выполнимо. Анализируя все виды резервирования, следует сделать практический вывод: обеспечить высокую надежность КС путем общего нагруженного резерва не представляется возможным по экономическим соображениям. Наибольший эффект дает поэлементное резервирование [1, 2, 3, 6].
Сравнивая между собой виды резервирования с нагруженным и ненагруженным резервом, можно заметить, что при прочих равных условиях система с ненагруженным резервом надежнее системы с нагруженным резервом.

2.	Расчет характеристик надежности невосстанавливаемых резервированных систем.

Приведем основные расчетные формулы для указанных выше видов резервирования [1, 2, 3, 4, 5, 6].
Общее резервирование с постоянно включенным резервом и целой кратностью. В этом случае ВБР системы равна:


,				(1)

где pi(t) – вероятность безотказной работы i-го элемента в течение времени t;
n – число элементов основной или любой резервной цепи;
m – число резервных цепей (кратность резервирования).
Для последовательного включения элементов отказы являются независимыми случайными событиями, тогда по аксиоме умножения вероятностей ВБР системы:


,

где pi – ВБР подсистемы.
Для параллельного включения элементов ВБР равна:


,
где pj – ВБР подсистемы.

При экспоненциальном законе надежности, когда ВБР ,


,					(2)

средняя наработка до первого отказа


, 		(3)


где  – интенсивность отказов нерезервированной системы или любой из резервных систем;
Тср.о. – среднее время безотказной работы нерезервированной системы или любой из резервных систем.
Раздельное резервирование с постоянно включенным резервом и целой кратностью


,			(4)

где	pi(t) – вероятность безотказной работы i-го элемента;
mi – кратность резервирования i-го элемента;
n – число элементов основной системы.

При экспоненциальном законе, когда , ВБР системы:


,			(5)

где 	mi – кратность резервирования i-го элемента.
Средняя наработка до первого отказа:




Общее резервирование с замещением и целой кратностью


,			(6)

где 	Pm+1(t), Pm(t) – ВБР резервированной системы кратностью m и m+1 соответственно;
P(t-τ) – ВБР основной системы в течение времени (t-τ);
am(τ) – частота отказов резервированной системы кратности m в момент времени τ.
Эта формула позволяет получить расчетные соотношения для устройств любой кратности резервирования. Для получения таких формул необходимо выполнить интегрирование в правой части, подставляя вместо P(t-τ) и am(τ) их значения в соответствии с выбранным законом распределения и состоянием резерва.
При экспоненциальном законе надежности и ненагруженном состоянии резерва:

				(7)


,					(8)


где	, Тср.0 – интенсивность отказа и средняя наработка до первого отказа основного (нерезервированного) устройства;
m – число резервных цепей (кратность резерва);

Раздельное резервирование замещением с целой кратностью
Вероятность безотказной работы в этом случае:


, 					(9)

где	Pi(t) – ВБР системы i-го типа, резервированных по способу замещения;
Pi(t) – вычисляют по формулам общего резервирования замещением;
n – число элементов основной группы.

Скользящее резервирование. Pc(t) определяется:


,				(10)


,					(11)

где 	λ0 = λ∙n – интенсивность отказов нерезервированной системы;
λ – интенсивность отказов элемента;
n – число элементов основной системы;
Тср.0 – среднее время безотказной работы нерезервированной системы;
m0 – число резервных элементов
В этом случае кратность резервирования m=m0/n.

Мажоритарное резервирование
Вероятность безотказной работы системы:


,			(12)

где 	Pm(t) – ВБР в течение времени t мажоритарного органа;
P(t) – ВБР в течение времени t одного элемента (для случая когда m=2 и n=1).


3.	Надежность резервированных устройств с последовательно-параллельной структурой (метод свертки).

Для последовательно-параллельных невосстанавливаемых структур технических систем (ИС) эффективным методом оценки надежности является метод свертки.
Данный метод является точным методом и основан на последовательном преобразовании структуры устройств ИС и сведения её к основному соединению элементов. Покажем применение данного метода на примере структуры, показанной на рис. 1.
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Рис. 1. Структурная схема надежности последовательно-параллельной структуры ТС

Пусть каждый элемент рассматриваемой структуры характеризуется вероятностью безотказной работы Pi. Необходимо определить вероятность безотказной работы, системы.

Метод свертки состоит из нескольких этапов.
На первом этапе рассматриваются все параллельные соединения, которые заменяются эквивалентными элементами с соответствующим показателем надежности. В рассматриваемом примере такими параллельными элементами являются: 1 и 2; 3, 4 и 5; 6 и 7.
После первого этапа преобразований схема примет вид (рис. 2).
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Рис. 2. Схема после первого этапа преобразований


Характеристики надежности элементов схемы равны (согласно формуле: , где Pj – вероятность безотказной работы подсистем).


На втором этапе рассматриваются все последовательные соединения, которые заменяются эквивалентными элементами.
Здесь последовательными элементами являются 8 и 9; 12 и 13. после второго этапа преобразований схема примет вид, показанный на рис. 3.
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Рис. 3. Схема после второго этапа преобразований


Характеристики надежности элементов определяются с помощью следующих выражений ():

Р21 = Р12 ∙ Р13 = [1-(1-P3)(1-P4)(1-P5)] ∙ [1-(1-P6)(1-P7)];

Р22=Р8∙Р9

На третьем этапе вновь, рассматриваются все параллельные соединения, которые заменяются эквивалентными элементами.
В рассматриваемом примере такими параллельными элементами являются 21 и 22.
После третьего этапа преобразований схема примет вид, показанной на рис. 4. 
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Рис. 4. Схема после третьего этапа преобразований

Характеристики надежности элементов определяются с помощью следующих выражений.
Р31 =1-(1-P21)(1-P22)=1-{1-[1-(1-P3) (1-P4) (1-P5)] ∙ [1-(1-P6)(1-P7)]}∙ (1-P8P9);

На четвертом этапе для последовательной структуры устройств ИС определяется ВБР системы.

Рс =P11∙P31 P10 =[1-(1-P1) (1-P2)] ∙ {1-{1-[1- (1-P3) (1-P4) (1-P5)] ∙
[1-(1-P6)(1-P7)]}∙ (1-P8P9)} ∙Р10;							

Пример. Определим показатели надежности системы при условии, что вероятности безотказной работы элементов соответственно равны:

Р1=0,8;	Р2=0,9;	Р3=0,7;	Р4=0,8;
Р6=0,9;	Р7=0,95;	Р8=0,95;	Р9=0,9;
				Р5=0,9;
				Р10=0,98.

Результаты расчета вероятности безотказной работы сведем в таблицу 1.

Таблица 1.
	Исходные данные расчета
	1-й этап расчета
	2-й этап расчета
	3-й этап расчета
	4-й этап расчета

	Р1=0,8
	Р11=0,98
	Р11=0,98
	Р11=0,98
	Рс=0,959

	Р2=0,9
	Р12=0,994
	Р21=0,991
	Р31=0,999
	

	Р3=0,7
	Р13=0,995
	Р22=0,855
	Р10=0,98
	

	Р4=0,8
	Р8=0,95
	Р10=0,98
	
	

	Р6=0,9
	Р9=0,9
	
	
	

	Р7=0,95
	Р10=0,98
	
	
	

	Р8=0,95
	
	
	
	

	Р9=0,9
	
	
	
	

	Р5=0,9
	
	
	
	

	Р10=0,98
	
	
	
	



Как видно из приведенного примера, метод свертки является весьма эффективным методом определения показателей надежности невосстанавливаемых параллельно-последовательных структур.
Число элементов мало влияет на сложность проведения расчетов, в основном происходит увеличение числа этапов расчета.
Недостатком метода свертки является его ограниченность параллельно-последовательными схемами. Например, показатели надежности мостиковой структуры ИС с помощью указанного метода определить невозможно.

Вопросы для самопроверки
1. Что такое резервирование?
2. Какие виды структурного резервирования широко распространены на практике?
3. Что такое постоянное (общее) резервирование?
4. Каково значение кратности резервирования при дублировании?
5. Приведите пример комбинированного резерва элементов КТ?
6. Составьте структурную схему надежности устройства состоящего из четырех основных элементов, включенных по схеме раздельного резервирования с нагруженным резервом (m = 1).
7. Как оценивается ВБР при мажоритарном резервировании?
8. Где чаще всего применяется динамическое резервирование?
9. Составьте структурную надежности устройства КС состоящего из 4-х основных элементов, включенных по схеме общего резервирования с нагруженным резервом при m = 2.
10. При каком способе резервирования устройств ИС всегда присутствуют переключающие устройства (коммутатор)?

Внимание! Для выполнения работ можно использовать учебную версию Matlab для студентов дгту 
https://donstu.ru/students/besplatnaya-akademicheskaya-litsenziya/?clear_cache=Y
[bookmark: _Toc469575608][bookmark: _Toc150461333]Лабораторная работа 1.   Выполнение численных и аналитических расчетов в системе Matlab
Цель работы: Изучить возможности системы MatLab для решения математических задач теории надежности.

Форма отчета: отчет в письменной форме должен содержать тему лабораторной работы, ее цель, формулировки заданий, текст файла MatLab с промежуточными выкладками, полученными результатами и соответствующими комментариями.
[bookmark: _Toc469575609]Задание 1.1. Вычислить предел
Таблица 1.1. Варианты заданий
	Вариант
	Задание
	Вариант
	Задание

	1
	

	9
	


	2
	

	10
	


	3
	

	11
	


	4
	

	12
	


	5
	

	13
	


	6
	

	14
	


	7
	

	15
	


	8
	

	16
	




Методические указания
Задачи, решаемые при расчете надежности информационных систем, в конечном счете, сводятся к решению определенного набора математических задач: вычислению пределов, вычислению интегралов, решению систем линейных уравнений, решению систем дифференциальных уравнений первого порядка. Часть задач решается аналитически, остальные могут быть решены с помощью различных численных методов. Система вычислений MatLab предоставляет, в этой связи, весьма широкие возможности. Интегрированная система MatLab позволяет выполнять как численные, так и аналитические математические расчеты, имеет удобный интерфейс и обеспечивает высокую степень визуализации как исходных данных, так и результатов вычислений. Благодаря вышеперечисленным особенностям система MatLab является одним из наиболее популярных программных продуктов подобного класса.
Стандартные функции MatLab
Обращение к стандартной функции - элементарная операция, если известно имя нужной функции.
Алгебраические функции
•	exp(x) — экспоненциальная функция;
•	log(x) — вычисление натурального логарифма;
•	log10(x) — логарифм по основанию 10;
•	sqrt(x) — вычисление квадратного корня;
•	abs(x) — абсолютное значение х.
Например:
>> exp(1);
ans = 
	2,7183

Для вычисления предела функции f в точке x = a используются функции: limit(f(x),a). при   следует воспользоваться константой inf, неопределенное значение в MatLab записывается как NaN.
Соответствие между традиционным математическим описанием и символьным системы MatLab приводится в таблице 1.2.
Таблица 1.2. Описание команд MatLab
	Традиционное математическое действие
	Команда  MatLab

	

	


	

	


	

	
%предел слева

	

	
%предел справа



Например:

Вычислить . Вычисления проводим в системе MatLab.
>> syms x % определение символьной переменной
>> limit(sin(x)/x) % вычисление предела
ans =
	1

Вычислить 
>> syms x
>> limit(1-exp(-x),inf)
ans =
	1
[bookmark: _Toc469575610]Задание 1.2. Найти первообразную
Для заданного определенного интеграла найти первообразную, построить график подынтегральной функции в области интегрирования, вычислить значение интеграла. Варианты заданий приведены в таблице 1.3.

Таблица 1.3. Варианты заданий
	Вариант
	Задание
	Вариант
	Задание

	1
	

	9
	


	2
	

	10
	


	3
	

	11
	


	4
	

	12
	


	5
	

	13
	


	6
	

	14
	


	7
	

	15
	


	8
	

	16
	




Методические указания

Неопределенный интеграл  вычисляется с помощью функции int(fun, var), где fan — подынтегральная функция, var — переменная интегрирования;
Для вычисления определенных интегралов используется команда: int(fun,var,a,b), где fan — подынтегральная функция, var — переменная интегрирования, a и b – пределы интегрирования.
Пределы интегрирования в командах int могут принимать значения бесконечности. Для вычисления двойных, тройных и т.д. интегралов нужно применить эту команду несколько раз. Поясним это примерами:

Вычислить 
>> syms x y
>> y1=int((2*x-(1/3)*y),y^3+y,1);
>> int(y1,-1,1)
 ans = 
	38/63

Численное интегрирование выполняется командой
vpa(int(fun,a,b),D)
Здесь обязательными является подынтегральная функция fun, которая зависит только от переменной x и пределов интегрирования a и b, а необязательными число значащих цифр — D;
Например:
>> syms x
vpa(1000*int(cos(x),0,3.14/4),5)
ans =
	706.83

Двумерная графика в Matlab
Для построения графиков функции f(x) одной переменной (в интервале по оси Ох и в интервале по оси Оу) используется команда: 
>plot(x,y),
где x и y являются векторами одинаковой длины. Команда plot работает с векторами числовых данных. 
Команда plot(x, y, s) позволяет выделить график функции, указав способ отображения линии, способ отображения точек, цвет линий и точек с помощью строковой переменной s, которая может включать до трех символов из следующей таблицы:

Таблица 1.4. Способы отображения
	Тип линии
	Тип точки
	Цвет

		Непрерывная
	-

	Штриховая
	--

	Двойной пунктир
	:

	Штрих-пунктирная
	-.



		Точка
	.

	Плюс
	+

	Звездочка
	*

	Кружок
	o

	Крестик
	х



		Желтый
	y

	Фиолетовый
	m

	Голубой
	c

	Красный
	r

	Зеленый
	g

	Синий
	b

	Белый
	w

	Черный
	k






Если цвет линии не укзан, он выбирается по умолчанию из шести первых цветов, с желтого до синего, повторяясь циклически.
Команда plot(x1, y1, s1, x2, y2, s2, ...) позволяет объединить на одном графике несколько функций y1(x1), y2(x2), ..., определив для каждой из них свой способ отображения.
Обращение к командам plot вида plot(x, y, s1, x, y, s2) позволяет для графика y(x) определить дополнительные свойства, для указания которых применения одной строковой переменной s1 недостаточно, например при задании разных цветов для линии и для точек на ней.
Для построения нескольких графиков в одних и тех же координатных осях, функция plot() записывается следующим образом: 
>> x=0:0.01:pi;
>> y1=sin(x);
>> y2=cos(x);
>> plot(x,y1,x,y2)
Результат работы функции plot приведен на рисунке 1.1.

[image: 1]
Рисунок 1.1. Результат работы функции plot

[bookmark: _Toc469575611]Задание 1.3. Найти решение СЛАУ
Найти аналитическое и численное решение системы линейных алгебраических уравнений, при заданных значениях параметров a и b:

  



Таблица 1.5. Варианты заданий
	Вариант
	a11
	a12
	a13
	a21
	a22
	a23
	a31
	a32
	a33
	b1
	b2
	b3
	a
	b

	1
	a
	2b
	0
	a
	a+b
	b
	0
	a
	-b
	0
	0
	1
	0,04
	0,2

	2
	b
	2a
	b
	0
	a
	a+b
	2b
	0
	a
	1
	0
	0
	0,02
	0,3

	3
	0
	a
	a+b
	b
	0
	-a
	2a
	-b
	0
	0
	1
	0
	0,05
	0,1

	4
	a
	3b
	0
	a
	a+b
	b
	0
	3a
	b
	0
	1
	0
	0,03
	0,3

	5
	0
	a
	a+b
	b
	0
	2a
	b
	2a
	b
	1
	0
	0
	0,04
	0,2

	6
	a
	a+b
	b
	0
	a
	b
	2a
	b
	0
	0
	1
	1
	0,03
	0,1

	7
	b
	2a
	2b
	0
	a
	a+b
	b
	0
	a
	0
	1
	0
	0,04
	0,5

	8
	0
	3a
	a+b
	b
	0
	a
	2a
	b
	0
	1
	0
	1
	0,02
	0,3

	9
	a
	b
	0
	a
	a+b
	b
	0
	3a
	b
	0
	0
	1
	0,01
	0,2

	10
	0
	a
	a+b
	-b
	0
	a
	b
	2a
	2b
	0
	1
	0
	0,01
	0,4

	11
	a
	a+b
	b
	0
	-a
	b
	2a
	b
	0
	0
	0
	1
	0,06
	0,4

	12
	2a
	b
	0
	a
	a+b
	b
	0
	-a
	b
	0
	0
	1
	0,03
	0,1

	13
	b
	2a
	2b
	0
	a
	a+b
	b
	0
	a
	1
	0
	0
	0,01
	0,2

	14
	0
	a
	a+b
	b
	0
	a
	2a
	b
	0
	0
	1
	0
	0,05
	0,1

	15
	a
	b
	0
	a
	a+b
	b
	0
	a
	b
	0
	0
	1
	0,03
	0,4

	16
	0
	3a
	a+b
	b
	0
	a
	-b
	2a
	b
	1
	0
	0
	0,01
	0,2



Методические указания
Для задания векторов и матриц используются квадратные скобки:
[a b c] или [a, b, c] – вектор-строка [a, b, c]
	[a
b
c]
	или [a; b; c]

	- вектор-столбец 

	[a b
c d]
	или [a, b; c, d]
	- матрица 



Для решения системы используется знак обратной косой черты \ или функция mldivide(A,B), где A  — матрица системы, B — вектор-столбец свободных элементов. Например, если требуется найти аналитическое решение системы линейных алгебраических уравнений, при заданных значениях параметров a и b:

  где
	a11
	a12
	a21
	a22
	b1
	b2

	A
	b
	c
	d
	a
	b



>> syms a b c d; % объявляем переменные a, b, c, d
>> A1 = [a b
c d]; % записываем матрицу системы
>> B1 = [a
b]; % вектор-столбец свободных элементов
>> X = A1\B1 % вычисляем решение матрицы
X =
	(- b^2 + a*d)/(a*d - b*c)
 	(a*(b - c))/(a*d - b*c) % получаем аналитическое решение системы
Для нахождения численного решения, нужно указать значения переменных a и b. Например, если задано:

	a
	b
	c
	d

	0,01
	0,03
	0,01
	0,02



то получим:
>> a=0.01; b=0.03; c=0.01; d=0.02;
>> A1 = [a b
c d];
>> B1 = [a
b];
>> X = A1\B1
X =
	7.0000
	-2.0000 

Или можно записать так:
>> A = [0.01 0.03
0.01 0.02];
>> B = [0.01
0.03];
>> x = A\B
x =
	7.0000
	-2.0000

[bookmark: _Практическое_занятие_№_1]Вместо решения системы (или систем с несколькими правыми частями, заданными в матрице) линейных алгебраических уравнений при помощи знака обратной косой черты можно использовать функцию linsolve, которая не делает всех проверок матрицы, заложенных в алгоритме операции \.
Функция linsolve, вызванная в самом простом варианте с двумя входными аргументами и одним выходным аргументом
x=linsolve(A,b) решает систему Ax = b одним из способов, в зависимости от того, квадратная матрица, или нет.

Контрольные вопросы
1. Как найти предел функции?
2. Как вычислить первообразную? 
3. Как найти значение определенного интеграла?
4. Как построить график функции?
5. Как найти аналитическое решение системы линейных алгебраических уравнений?

[bookmark: _Toc469575612][bookmark: _Toc150461335]Лабораторная работа 2.   Расчет надежности систем по статистическим данным.
Цель работы: Ознакомление с методами статистического анализа надежности систем.

Теоретическая часть
Одним из важнейших понятий теории надежности является отказ — событие, которое состоит в нарушении работоспособного состояния объекта, когда некоторый параметр Т, характеризующий способность выполнять требуемые функции, выходит за заданные пределы. Поскольку точно предсказать значение T невозможно, его рассматривают как случайную величину, что и предопределяет необходимость использования теории вероятностей в качестве математического аппарата теории надежности.
B теории надежности под элементом понимают: узел, блок, имеющие показатель надежности, и входящие в состав системы. Элементы бывают двух видов: невосстанавливаемые (резистор, конденсатор, подшипники и т.п.) и восстанавливаемые или ремонтируемые (генератор тока, колесо автомобиля, телевизор, ЭВМ и т. п.). Отсюда следует, что показателями надежности невосстанавливаемых элементов являются только такие показатели, которые характеризуют надежность техники до ее первого отказа. Показателями надежности восстанавливаемых элементов являются показатели, которые характеризуют надежность техники не только до первого отказа, но и между отказами.
[bookmark: _Toc150461336][bookmark: _Toc184250887]Статистические определения показателей надежности элемента 
Соответствующий статистический аналог показателя надежности будем обозначать тем же символом, что и раньше, но со знаком (˄) сверху.
[bookmark: _Toc150461337][bookmark: _Toc160042306]Невосстанавливаемые элементы

Исходными статистическими данными является время работы элементов до первого отказа: . (N0 — число испытуемых образцов). Тогда среднее время работы элемента до отказа равно среднему арифметическому времени[image: ], т. е.

	(2.1)
По статистическим данным об отказах, полученным из опыта или эксплуатации, вероятность безотказной работы P(t) определяется следующей статистической оценкой:

	(2.2)
где N0 — общее число образцов, находящихся на испытании, N(t) — число исправно работающих образцов в момент времени t, n(t) — число отказавших образцов в течение времени t. 
Частотой отказов (или плотность распределения времени безотказной работы) f(t) статистически определяется отношением числа отказавших образцов техники в единицу времени к числу испытуемых образцов при условии, что отказавшие образцы не восполняются исправными:

,	(2.3)


где — число отказавших образцов за промежуток времени ; N0 — число образцов, первоначально поставленных на испытания.

Интенсивность отказов статистически определяется как отношение числа отказавших образцов техники в единицу времени к среднему числу образцов, исправно работающих на интервале  :

, 	(2.4)



где  — среднее число исправно работающих образцов на интервале . Соотношение (2.2) для малых  следует непосредственно из (2.1).


Обозначим через  число элементов, для которых отказ произошел не позднее момента времени  . Тогда вероятность отказа элемента равна

.



Пусть последовательность  получена упорядочением исходной последовательности. Функция  представляет собой эмпирическую функцию распределения, и если все   различны, то




Величина всех скачков равна , а типичный график функции Q(t) приведен на рис. 2.1.
[image: ]
Рисунок 2.1. График статистической вероятности отказа элемента

Форма отчета: отчет в письменной форме должен содержать тему лабораторной работы, ее цель, формулировки заданий, иметь промежуточные выкладки, полученные результаты.
[bookmark: _Toc469575613]Задание 2.1. Вычислить показатели надежности
На испытании находилось No = 100 образцов техники. Данные об их отказах приведены в первых трех строках табл. 2.2. Необходимо вычислить показатели надежности: P(t), f(t), λ(t), T0, и занести их в таблицу. Варианты заданий приведены в таблице 2.1.

Таблица 2.1. Варианты заданий
	1
	Интервал, час
	0–100
	100–200
	200–300
	300–400
	400–500
	500–600
	600–700
	700–800

	
	Длина Δt, час
	100
	100
	100
	100
	100
	100
	100
	100

	
	Число отказавших образцов n(t, t+ Δt)
	3
	3
	0
	2
	2
	1
	1
	4

	2
	Интервал, час
	0–150
	150–300
	300–450
	450–600
	600–750
	750–900
	900–1050
	1050–1200

	
	Длина Δt, час
	150
	150
	150
	150
	150
	150
	150
	150

	
	Число отказавших образцов n(t, t+ Δt)
	1
	3
	2
	2
	1
	3
	1
	3

	3
	Интервал, час
	0–50
	50–100
	100–150
	150–200
	200–250
	250–300
	300–350
	350–400

	
	Длина Δt, час
	50
	50
	50
	50
	50
	50
	50
	50

	
	Число отказавших образцов n(t, t+ Δt)
	1
	1
	3
	3
	2
	1
	1
	1

	4
	Интервал, час
	0–120
	120–240
	240–360
	360–480
	480–600
	600–720
	720–840
	840–960

	
	Длина Δt, час
	120
	120
	120
	120
	120
	120
	120
	120

	
	Число отказавших образцов n(t, t+ Δt)
	2
	3
	2
	2
	1
	1
	2
	3

	5
	Интервал, час
	0–80
	80–160
	160–240
	240–320
	320–400
	400–480
	480–560
	560–640

	
	Длина Δt, час
	80
	80
	80
	80
	80
	80
	80
	80

	
	Число отказавших образцов n(t, t+ Δt)
	1
	4
	1
	2
	4
	2
	4
	3

	6
	Интервал, час
	0–130
	130–260
	260–390
	390–520
	520–650
	650–780
	780–910
	910–1040

	
	Длина Δt, час
	130
	130
	130
	130
	130
	130
	130
	130

	
	Число отказавших образцов n(t, t+ Δt)
	1
	3
	3
	2
	2
	1
	1
	2

	7
	Интервал, час
	0–60
	60–120
	120–180
	180–240
	240–300
	300–360
	360–420
	420–480

	
	Длина Δt, час
	60
	60
	60
	60
	60
	60
	60
	60

	
	Число отказавших образцов n(t, t+ Δt)

	2
	2
	1
	1
	3
	3
	2
	2

	8
	Интервал, час
	0–110
	110–220
	220–330
	330–440
	440–550
	550–660
	660–770
	770–880

	
	Длина Δt, час
	110
	110
	110
	110
	110
	110
	110
	110

	
	Число отказавших образцов n(t, t+ Δt)
	1
	3
	2
	1
	3
	2
	1
	3

	9
	Интервал, час
	0–100
	100–200
	200–300
	300–400
	400–500
	500–600
	600–700
	700–800

	
	Длина Δt, час
	100
	100
	100
	100
	100
	100
	100
	100

	
	Число отказавших образцов n(t, t+ Δt)
	0
	2
	2
	0
	1
	1
	0
	3

	10
	Интервал, час
	0–150
	150–300
	300–450
	450–600
	600–750
	750–900
	900–1050
	1050–1200

	
	Длина Δt, час
	150
	150
	150
	150
	150
	150
	150
	150

	
	Число отказавших образцов n(t, t+ Δt)
	1
	2
	3
	1
	2
	3
	1
	2

	11
	Интервал, час
	0–50
	50–100
	100–150
	150–200
	200–250
	250–300
	300–350
	350–400

	
	Длина Δt, час
	50
	50
	50
	50
	50
	50
	50
	50

	
	Число отказавших образцов n(t, t+ Δt)
	0
	3
	3
	3
	2
	0
	3
	3

	12
	Интервал, час
	0–120
	120–240
	240–360
	360–480
	480–600
	600–720
	720–840
	840–960

	
	Длина Δt, час
	120
	120
	120
	120
	120
	120
	120
	120

	
	Число отказавших образцов n(t, t+ Δt)
	2
	3
	2
	3
	2
	3
	2
	3

	13
	Интервал, час
	0–80
	80–160
	160–240
	240–320
	320–400
	400–480
	480–560
	560–640

	
	Длина Δt, час
	80
	80
	80
	80
	80
	80
	80
	80

	
	Число отказавших образцов n(t, t+ Δt)
	1
	3
	1
	2
	1
	3
	1
	2

	14
	Интервал, час
	0–130
	130–260
	260–390
	390–520
	520–650
	650–780
	780–910
	910–1040

	
	Длина Δt, час
	130
	130
	130
	130
	130
	130
	130
	130

	
	Число отказавших образцов n(t, t+ Δt)
	4
	3
	2
	1
	0
	1
	2
	3

	15
	Интервал, час
	0–60
	60–120
	120–180
	180–240
	240–300
	300–360
	360–420
	420–480

	
	Длина Δt, час
	60
	60
	60
	60
	60
	60
	60
	60

	
	Число отказавших образцов n(t, t+ Δt)
	2
	2
	2
	2
	3
	3
	3
	3

	16
	Интервал, час
	0–110
	110–220
	220–330
	330–440
	440–550
	550–660
	660–770
	770–880

	
	Длина Δt, час
	110
	110
	110
	110
	110
	110
	110
	110

	
	Число отказавших образцов n(t, t+ Δt)
	1
	1
	1
	2
	2
	2
	3
	3



Контрольные вопросы
1. Какие элементы называются невосстанавливаемыми?
2. Какие элементы называются восстанавливаемыми?
3. Перечислите основные показатели надежности невосстанавливаемых элементов. 
4. Запишите формулы для расчета основных показателей надежности невосстанавливаемых элементов по статистическим данным.
5. Перечислите основные показатели надежности восстанавливаемых элементов. 
6. Запишите формулы для расчета основных показателей надежности восстанавливаемых элементов по статистическим данным.
7. Перечислите основные способы регистрации отказов элементов.

[bookmark: _Toc469575614]Лабораторная работа 3.   Расчет надежности невосстанавливаемых систем
Цель работы: Научиться выполнять расчеты надежности систем с невосстанавливаемыми элементами.

Теоретическая часть
Показателями надежности невосстанавливаемых элементов являются:
P(t) — вероятность безотказной работы в течение времени t;
Q(t)=1–P(t) — вероятность отказа в течение времени t;
T0 —  среднее время безотказной работы (средняя наработка до отказа);
f(t) — частота отказов;
λ(t) — интенсивность отказа в момент времени t;
Количественные характеристики надежности определяются по следующим формулам:

 	(3.1)

	(3.2)

	(3.3)

	(3.4)

 	(3.5)
Для общего представления о распределении случайной величины важно знать не только ее математическое ожидание, но и разброс возможных ее значений относительно этого среднего значения. В теории вероятностей для измерения разброса значений случайной величины около среднего значения используют понятие дисперсии (дисперсия в переводе с латинского — «рассеяние»). 
Дисперсией Dξ случайной величины ξ называется математическое ожидание квадрата отклонения случайной величины от ее математического ожидания Mξ: 




Среднеквадратическим отклонением  случайной величины x называется корень квадратный из дисперсии этой величины: .
Таким образом,

	(3.6)

	(3.7)

Форма отчета: отчет в письменной форме должен содержать тему лабораторной работы, ее цель, формулировки заданий, текст файла MatLab с промежуточными выкладками, полученными результатами и соответствующими комментариями.
[bookmark: _Toc469575615]Задание 3.1. Определить количественные характеристики надежности





В результате анализа данных об отказах аппаратуры частота отказов получена в виде . Требуется определить количественные характеристики надежности в течение времени =1000:  вероятность безотказной работы P(t), вероятность отказа Q(t), интенсивность отказов , среднюю наработку до отказа T1, дисперсию наработки до отказа DT, среднее квадратичное отклонение . Построить графики распределения P(t), Q(t), . Варианты заданий приведены в таблице 3.1.

Таблица 3.1. Варианты заданий
	Вариант
	

	

	

	a
	b

	1
	0,021
	0,002
	0,5
	0,3
	0,7

	2
	0,004
	0,002
	0,1
	0,4
	0,6

	3
	0,012
	0,052
	0,1
	0,63
	0,37

	4
	0,004
	0,012
	0,13
	0,2
	0,8

	5
	0,001
	0,001
	0,3
	0,6
	0,4

	6
	0,002
	0,002
	0,3
	0,37
	0,63

	7
	0,011
	0,013
	0,2
	0,35
	0,65

	8
	0,001
	0,004
	0,5
	0,75
	0,25

	9
	0,002
	0,154
	0,1
	0,48
	0,52

	10
	0,003
	0,002
	0,41
	0,18
	0,82

	11
	0,002
	0,002
	0,3
	0,25
	0,75

	12
	0,004
	0,001
	0,79
	0,31
	0,69

	13
	0,013
	0,015
	0,13
	0
	1

	14
	0,015
	0,035
	0,3
	0,06
	0,94

	15
	0,045
	0,015
	0,2
	0,22
	0,78



Методические указания
При решении данной задачи для определения количественных характеристик надежности следует использовать формулы (3.1) – (3.7). Производить расчеты и строить графики рекомендуется в системе MatLab. 

Пример выполнения задания 3.1 в системе MatLab.
	

	

	

	a
	b

	0,001
	0,003
	0,2
	0
	1


При выполнении задания воспользуемся формулами (3.1) – (3.7). 
Найдем P(t):

 
>> syms a b lam1 lam2 alf t; % определение переменных
>> a=0;
>> b=1;
>> lam1=0.001;
>> lam2=0.003;
>> alf=0.2;
>>f(t)=a*lam1*exp(-lam1*t)+b*alf*lam2*(t^(alf-1))*exp(-lam2*t^alf);
>> P(t)=1-int(f(t), t, 0, 1000)
P =
	exp(-(3*1000^(1/5))/1000)

Вычислим Q(t):
>> syms Q;
>> Q=1-P
Q =
	1 - exp(-(3*1000^(1/5))/1000)

Вычислим численные значения P(t) и Q(t):
>> vpa(P)
ans =
	0.98812782199199151109929856511342
>> vpa(Q)
 ans =
 	0.011872178008008488900701434886582


Вычислим :


>> lam=f(t)/P(t)
 lam =
	(3*exp((3*1000^(1/5))/1000)*exp(-
	(3*t^(1/5))/1000))/(5000*t^(4/5))
>> vpa(lam)
ans =
	(0.00060720889205451683524444453277447*exp(-
	0.003*t^(1/5)))/t^(4/5)


Вычислим :


>> T0=int((1-int(f(t), t, 0, 1000)),t,0,inf)
T0 =
	Inf


Вычислим :


>> DT=int((t^2)*f(t),t,0,inf)-(T0^2)
DT =
	-Inf
>> sT=sqrt(DT)
sT =
	Inf*i

Построим график функции P(t) (Рисунок 3.1):
>> x = 0:10:1000; % диапазон интегрирования
>> y = a.*lam1.*exp(-lam1.*x)+b.*alf.*lam2.*(x.^(alf-1)).*exp(-lam2.*x.^alf); % значения подынтегральный функции
F = cumtrapz(x,y); % постепенный расчёт интеграла
% рисуем
plot(x,y,'b',x,F,'r'), grid on

[image: Лаба3 P(t)]
Рисунок 3.1. График функции P(t)

Контрольные вопросы
1. Приведите формулы для определения количественных характеристик надежности.
2. Что называется, дисперсией случайной величины?
3. По какой формуле рассчитывается дисперсия случайной величины?
4. Что называется, среднеквадратическим отклонением случайной величины?
5. По какой формуле рассчитывается среднеквадратическое отклонение случайной величины?

















[bookmark: _Toc469575616]Лабораторная работа 4.   Расчет надежности системы с последовательной и параллельной структурой соединения
Цель работы: Научиться выполнять расчеты надежности систем с последовательной структурой соединения.

Теоретическая часть
Соединение элементов называется последовательным, если отказ хотя бы одного элемента приводит к отказу всей системы. Система последовательно соединенных элементов работоспособна тогда, когда работоспособны все ее элементы. 
Вероятность безотказной работы такой системы за время t определяется формулой

, 	(4.1) 
где Рi(t) — вероятность безотказной работы i-го элемента за время t. Если Рi(t) = Р(t) то,   

.	(4.2)
Выразим Рс(t) через интенсивность отказов i(t)   элементов системы. Имеем:

	(4. 3)
или 

	(4.4)
где 

 	(4.5)
Здесь i(t) — интенсивность отказов i-го элемента; с(t) —  интенсивность отказов системы. Вероятность отказа системы на интервале времени (0, t) равна 

.	(4.6) 
Частота отказов системы fc(t) определяется соотношением 

	(4.7) 
Интенсивность отказов системы

 	(4.8)
Среднее время безотказной работы системы: 

	(4. 9) 
В случае экспоненциального закона надежности всех элементов системы имеем                                                              

; 	(4.10)      

;	(4.11)

;	(4.12)

;	(4.13)

;	(4.14)

;	(4.15)

;	(4.16)

,	(4.17) 
где mti — среднее время безотказной работы i-го элемента.
При расчете надежности систем часто приходится перемножать вероятности безотказной работы отдельных элементов расчета, возводить их в степень и извлекать корни. При значениях Р(t), близких к единице, эти вычисления можно с достаточной для практики точностью выполнять по следующим приближенным формулам:                    

 	(4.18)
где qi (t) — вероятность отказа i-го элемента.             
Системой с параллельным соединением элементов называется система, отказ которой происходит только в случае отказа всех ее. Такие схемы надежности характерны для систем, в которых элементы дублируются или резервируются, т.е. параллельное соединение используется как метод повышения надежности. Для отказа системы с параллельным соединением элементов в течение наработки необходимо и достаточно, чтобы все ее элементы отказали в течение этой наработки. Так что отказ системы заключается в совместном отказе всех элементов, вероятность чего (при допущении независимости отказов) может быть найдена по теореме умножения вероятностей как произведение вероятностей отказа элементов:

	 (4.19)
Соответственно, вероятность безотказной работы

	(4.20)
Для систем из равнонадежных элементов (рi = р)

Q=qn  ,     	(4.21)
т.е. надежность системы с параллельным соединением повышается при увеличении числа элементов (например, при р=0.9 и n=2 Р=0.99, а при n=3 Р=0.999).
Поскольку qi <1, произведение в правой части (4.19) всегда меньше любого из со множителей, т вероятность отказа системы не может быть выше вероятности самого надежного ее элемента («лучше лучшего») и даже из сравнительно ненадежных элементов возможно построение вполне надежной системы.
При экспоненциальном распределении наработки выражение (4.21) принимает вид

	(4.22)
откуда после интегрирования и преобразований средняя наработка системы определяется

,	(4.23)
где  Т0i  = 1/i - средняя наработка элемента. При больших значениях n справедлива приближенная формула

.	(4.24)
Таким образом, средняя наработка системы с параллельным соединением больше средней наработки ее элементов (например, при n = 2 Т0 = 1.5Toi, при n = З T0 = 1.83T0i).

Форма отчета: отчет в письменной форме должен содержать тему лабораторной работы, ее цель, формулировки заданий, текст файла MatLab с промежуточными выкладками, полученными результатами и соответствующими комментариями.
[bookmark: _Toc469575617]Задание 4.1. Рассчитать вероятность безотказной работы
Система состоит из трех устройств, соединенных последовательно. Интенсивность отказов каждого из которых равна 1, 2 и 3  соответственно. Необходимо рассчитать вероятность безотказной работы изделия в течение T час. Варианты заданий приведены в таблице 4.1.

Таблица 4.1. Варианты заданий
	Вариант
	1, 1/час
	2, 1/час
	3, 1/час
	T, час

	1
	0,88*10-3
	0,61*10-8t
	0,56*10-9t0,4 
	65

	2
	0,03*10-4
	0,93*10-6t
	0,16*10-3t0,8  
	70

	3
	0,25*10-3
	0,04*10-7t
	0,11*10-4t0,8  
	90

	4
	0,34*10-2
	0,44*10-5t
	0,31*10-7t1,8  
	60

	5
	0,45*10-6
	0,55*10-4t
	0,42*10-8t2,1  
	65

	6
	0,24*10-4
	0,25*10-9t
	0,17*10-6t1,7  
	75

	7
	0,14*10-3
	0,82*10-5t
	0,27*10-7t0,9  
	85

	8
	0,36*10-5
	0,15*10-6t
	0,22*10-5t0,7  
	95

	9
	0, 31*10-4
	0,47*10-4t
	0,54*10-9t0,6  
	55

	10
	0,42*10-6
	0,52*10-7t
	0,26*10-7t1,4 
	70

	11
	0,53*10-2
	0,41*10-8t
	0,12*10-8t1,6  
	80

	12
	0,61*10-5
	0,53*10-4t
	0,25*10-6t0,8  
	85

	13
	0,17*10-8
	0,18*10-5t
	0,53*10-7t1,1  
	90

	14
	0,47*10-3
	0,24*10-6t
	0,26*10-8t2,4  
	95

	15
	0,33*10-7
	0,32*10-7t
	0,17*10-3t0,1  
	100



Методические указания
При решении данной задачи для определения количественных характеристик надежности следует использовать формулы (4.1) – (4.5). Производить расчеты рекомендуется в системе MatLab. 

Пример выполнения задания 4.1 в системе MatLab.
	1, 1/час
	2, 1/час
	3, 1/час
	T, час

	0,13*10-5
	0,13*10-8t
	0,06*10-5t1,6  
	80


При выполнении задания воспользуемся формулами (4.1) – (4.5). 
Воспользуемся формулой 4.5:

 
>> syms t;
>> T=80;
>> lam1=0.13*10^(-5);
>> lam2=0.13*(10^(-8))*t;
>> lam3=0.06*(10^(-5))*t^(1.6);
>> lam=[lam1,lam2,lam3];
>> lamc=sum(lam)
lamc =
	(785801782749509*t)/604462909807314587353088 + 
	(2833419889721787*t^(8/5))/472236648286964521369
	6 + 3069538213865269/2361183241434822606848


Найдем по формуле 4.4:

 
 >> Pc=vpa(exp(-int(lamc,t,0,T)))
 Pc =
 	0.97962778343106707834076115393371
 
[bookmark: _Toc469575618]Задание 4.2. Определить среднее время безотказной работы системы
Система состоит из n (n≤5) блоков, соединенных последовательно. Среднее время безотказной работы каждого из блоков соответственно равно: mt1, mt2, …, mtn (час). Для каждого из блоков справедлив экспоненциальный закон надежности. Требуется определить среднее время безотказной работы системы. Варианты заданий приведены в таблице 4.2.

Таблица 4.2. Варианты заданий
	Вариант
	Количество блоков, n
	

	

	

	

	


	1
	3
	202
	303
	150
	—
	—

	2
	4
	120
	300
	100
	300
	—

	3
	5
	100
	150
	120
	310
	150

	4
	3
	230
	220
	120
	—
	—

	5
	4
	110
	100
	240
	106
	—

	6
	5
	200
	320
	220
	130
	300

	7
	3
	130
	200
	500
	—
	—

	8
	4
	100
	130
	210
	500
	—

	9
	5
	220
	300
	100
	100
	120

	10
	3
	300
	200
	120
	—
	—

	11
	4
	220
	300
	200
	120
	—

	12
	5
	310
	140
	350
	100
	140

	13
	3
	650
	282
	120
	—
	—

	14
	4
	300
	102
	260
	430
	—

	15
	5
	310
	110
	100
	300
	100



Методические указания
При решении данной задачи для определения количественных характеристик надежности следует использовать формулы (4.10) – (4.17). Производить расчеты рекомендуется в системе MatLab. 

Пример выполнения задания 4.2 в системе MatLab.

	Количество блоков, n
	
	
	
	
	

	3
	130
	200
	260
	—
	—




Воспользовавшись формулой 4.16 найдем , а затем :


>> mt1=130;
>> mt2=200;
>> mt3=260;
>> mt=[mt1,mt2,mt3];
>> lamc=sum(1./mt)
lamc =
	0.0165
>> mtc=1/lamc
mtc =
	60.4651

[bookmark: _Toc469575619]Задание 4.3. Определить показатели надежности

Система состоит из N элементов, соединенных последовательно. Средняя интенсивность отказа каждого из элементов системы соответственно равна  1/час. Для элементов системы справедлив экспоненциальный закон надежности. Требуется определить Pc(t), qc(t), fc(t), mtc, для t = τ час. Данные занести в таблицу.
Здесь Pc(t) — вероятность безотказной работы системы в течение времени t;
qc(t) — вероятность отказа системы в течение времени t;
fc(t) — частота отказов или плотность вероятности времени t безотказной работы системы;
mtс — среднее время безотказной работы системы.
Варианты заданий приведены в таблице 4.3.

Таблица 4.3. Варианты заданий
	Вариант
	Кол-во элементов, N
	

	


	1
	18012
	0,12
	30

	2
	13030
	0,32
	30

	3
	21174
	0,74
	30

	4
	11010
	0,11
	80

	5
	12004
	0,04
	100

	6
	13042
	0,42
	90

	7
	12021
	0,21
	120

	8
	28014
	0,04
	130

	9
	23002
	0,02
	70

	10
	14021
	0,21
	50

	11
	17002
	0,02
	60

	12
	32014
	0,07
	140

	13
	21003
	0,03
	82

	14
	12031
	0,31
	102

	15
	11054
	0,24
	110




Методические указания
При решении данной задачи для определения количественных характеристик надежности следует использовать формулы (4.10) – (4.17).
Производить расчеты рекомендуется в системе MatLab. 

Пример выполнения задания 4.3 в системе MatLab.

	Кол-во элементов,N
	
	

	12020
	0,21
	20




Вычислим вероятность безотказной работы системы в течение времени t по формуле 4.13 :
>> alpha=0.21;
>> tau=20;
>> N=12020;
>> lam=alpha*10^(-6);
>> lamcp=alpha*10^(-6);
>> lam=lamcp*N;
>> t=tau;
>> P=exp(-lam*t)
P =
	0.9508


Найдем вероятность отказа системы в течение времени t по формуле 4.15 :
>> q=1-P
q =
	0.0492


Вычислим частоту отказов или плотность вероятности времени t безотказной работы системы по формуле 4.14 :
>> f=lam*P
f =
	0.0024


Найдем среднее время безотказной работы системы по формуле 4.17 :
>> m=1/lam
m =
	396.1651


Контрольные вопросы
1. Какое соединение называется последовательным?
2. По какой формуле рассчитывается вероятность безотказной работы системы с последовательным соединением элементов?
3. По какой формуле рассчитывается вероятность отказа работы системы с последовательным соединением элементов?
4. По каким формулам рассчитывается надежность системы в случае экспоненциального закона надежности элементов системы?


Вопросы к экзамену по дисциплине «Надежность ИС» 
1. Основные понятия и определения теории надежности определения система, информационная система, работоспособное состояние системы, неработоспособное состояние системы. 
2. Классификация отказов. 
3. Основные определения показателей надёжности надежность, наработка системы, сохраняемость, ремонтопригодность;  
4. Показатели надёжности невосстанавливаемых информационных систем. Восстанавливаемые и невосстанавливаемые системы, обслуживаемая система, определение вероятности безотказной работы. 
5. Показатели надежности восстанавливаемых объектов, наработка на отказ, коэффициент готовности классификация систем по уровню надежности. 
 6. Интенсивность отказов невосстанавливаемой системы . . Изменение интенсивности отказов λ(t) во времени. 
7. Факторы, влияющие на надежность аппаратно-программного комплекса 
8. Зависимость надежности от времени 
9. Факторы, влияющие на надежность ПО. 
10. Причины отказов программного обеспечения 
11. Методика оценки безотказности нерезервированных систем. 
12. Показатели надежности сложных объектов. Последовательное соединение элементов. 
13. Показатели надежности сложных объектов. Параллельное соединение элементов. 
14. Области использования расчетов надежности. 
15. Характеристики случайных величин и случайных событий. 
16. Характеристики случайных величин и случайных событий (экспоненциальный закон распределения). 
17. Характеристики случайных величин и случайных событий (закон распределения Пуассона и Вейбулла). 
18. Определение вероятностей состояний системы с использованием диф. Уравнений Колмогорова.  
19. Расчет надежности с использованием элементов математической логики. 
20. Классификация методов резервирования. 
21. Расчёт надёжности системы с постоянным резервированием. 
22. Расчёт надёжности системы с постоянным общим резервированием.
23. Расчёт надёжности системы с постоянным поэлементным резервированием. 
24. Режим облегченного (тёплого) резерва. 
25. Режим нагруженного резерва. 
26. Режим ненагруженного резерва. 
27. Методы повышения надёжности аппаратных средств информационной системы вычислительные кластеры; 
28. Методы повышения надёжности дисковой подсистемы RAID массивы; 
29. Методы повышения надёжности СУБД; 
30. Основные количественные характеристики надёжности при поэлементном резервировании замещением. 
31. Анализ надёжности систем при резервировании с дробной кратностью и постоянно включенным резервом. 
32. Надежность ПО. 
33. Критерии надёжности сложных комплексов программ.
 34. Контроль и диагностика информационных систем. Общие положения.

























Тематика контрольных домашних заданий:
1. Международные и российские стандарты в области надежности технических систем и надежности программных средств.
1. Определение реальной надежности функционирования ИС экспериментальными методами.
1. Вероятностные модели надежности информационных систем. 
1. Особенности обеспечения надежности функционирования информационных систем на этапе разработки.
1. Показатели качества и надежности технических систем.
1. Основы логико-вероятностных методов расчета надежности информационных систем.
1. Обеспечение надежности функционирования информационных систем на всех этапах жизненного цикла.
1. Особенности методов оценки надежности программных средств.
1. Математические модели для оценки надежности функционирования информационно-вычислительной системы.
1. Особенности испытания надежности аппаратуры и программного обеспечения.
1. Организация и этапы тестирования при испытаниях надежности ИС.
1. Основные понятия и показатели надежности программных средств.
1. Взаимосвязь надежности и экономической эффективности информационных систем.
1. Взаимосвязь надежности и безопасности информационных систем.
1. Надежность программного обеспечения.
1. Методы обеспечения надежности программного обеспечения.
1. Основные факторы, определяющие надежность функционирования программных средств.
1. Виды тестирования для обеспечения надежности программных средств.
1. Сертификация для обеспечения надежности программных средств.
1. Экспериментальные методы определения надежности сложных программных средств.
1. Методика тестирования программных компонент.
1. Планирование жизненного цикла и управление надежностью ИС.
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